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Diretrizes para Normas de Controle Interno do Setor Publico

Informacgées adicionais sobre Gestao de Riscos nas Entidades

Prefacio

As Diretrizes para Normas de Controle Interno da INTOSAI, de 1992, foram concebidas como
um documento vivo, refletindo a visao de que tais normas deveriam promover a concepcao,
implementacao e avaliacao do controle interno. Essa visao implica um esforco continuo para
manter as diretrizes atualizadas.

O 17° INCOSAI (Seul, 2001) reconheceu uma forte necessidade de atualizacao das diretrizes de
1992 e acordou que a estrutura integrada para controle interno do Comité de Organizacoes
Patrocinadoras da Comissao Treadway's (COSO) deveria ser incorporada. Consulta subsequente
resultou numa expansao maior para abordar os valores éticos e prover mais informacoes sobre
os principios gerais de controle de atividades relacionadas ao processamento de informacoes.

A versao atualizada das Diretrizes para Controle Interno foi emitida em 2004 e também deve
ser vista como um documento vivo, que ao longo do tempo tera de ser aperfeicoado e refinado
para incorporar o impacto de novos desenvolvimentos, como a estrutura COSO ERM -
Gerenciamento de Riscos Corporativos [1]. Assim, esta adicao as Diretrizes foi produzida para
abrigar o entendimento atual sobre a gestao de riscos, conforme estabelecido na estrutura
COSO ERM. Como este documento é destinado primariamente para os leitores do setor publico
o termo "entidade” é usado no lugar de "Corporacdo”, ja que este tem uma associacao
particular com o setor privado.

As informacdes adicionais fornecidas aqui sao o resultado do esforco conjunto dos membros do
Comité de Normas para Controle Interno da INTOSAI. Esta atualizacdo foi coordenada por um
grupo de trabalho criado entre os membros do comité com representantes das EFS da Franca,
Hungria, Lituania, Holanda, Oman, Ucrania, Roménia, Reino Unido, Estados Unidos da América
e a Bélgica (presidente).



Introducao

A premissa subjacente a Estrutura COSO - Gerenciamento de Riscos nas Entidades é que cada
entidade existe para proporcionar valor para suas partes interessadas. No setor publico, a
expectativa geral é que os funcionarios publicos devem servir ao interesse publico com
equidade e gerenciar adequadamente os recursos publicos. As partes interessadas sao
efetivamente os cidadaos e seus representantes eleitos.

Todas as entidades enfrentam a incerteza e o desafio da gestao é determinar quanto de
incerteza aceitar quando ela se empenha para obter o melhor valor para as partes
interessadas. Também ¢é importante notar que a incerteza apresenta tanto risco como
oportunidade, com o potencial de corroer ou aumentar valor ou, em termos do setor publico,
prestar o servico de interesse publico mais ou menos bem. O objetivo da gestdo de riscos nas
entidades é permitir a administracdao lidar de modo eficaz com a incerteza e seus riscos e
oportunidades associados, reforcando a capacidade de criar valor, para oferecer servicos mais
eficientes, eficazes e econdmicos, e para orienta-las tendo em conta valores como equidade e
justica.

As Diretrizes da INTOSAI para normas de controle interno do Setor Publico veem o controle
interno como uma estrutura conceitual por meio da qual uma entidade pode gerenciar o
atingimento dos seus objetivos. A estrutura COSO ERM e outros modelos similares elevam essa
visdo a um estagio adicional, segundo o qual uma entidade pode ser dirigida com base na
identificacao de riscos e oportunidades futuros para refinar os objetivos e a concepcao de
controles internos, de maneira a minimizar riscos € maximizar oportunidades.

Assim como houve alargamento na definicao das funcdes que abarcam o regime de governanca
corporativa, a gestao de riscos nas entidades requer uma mudanca na maneira como as
organiza¢cdes pensam sobre o alcance de seus objetivos. Isso porque, para ser eficaz, a gestao
de riscos nas entidades é um processo continuo, aplicado na definicao da estratégia,
perpassando e afetando todos os niveis e cada unidade de negodcio e concebido para identificar
todos os eventos que possam afetar a capacidade da entidade para atingir os seus objetivos.

Este documento descreve uma estrutura recomendada para a aplicacao dos principios de gestao
de risco nas entidades do setor pUblico e fornece uma base contra a qual a gestao de riscos de
uma entidade pode ser avaliada. No entanto, nao se destina a substituir ou suplantar as
Diretrizes para Normas de Controle Interno do Setor Publico, mas, ao contrario, foi concebido
para fornecer informacdes complementares e para ser usado junto com aquelas normas, onde
os Estados membros considerarem ser apropriado fazé-lo. Também nao se pretende limitar ou
interferir no desenvolvimento da legislacdo pelas autoridades devidamente constituidas,
relacionadas as regras de tomada de decisao ou outras politicas de decisao discricionarias em
uma organizacao.

Em suma, deve-se ter claramente compreendido que este documento inclui diretrizes
adicionais para os padrées de governanca corporativa. As diretrizes nao fornecem politicas
detalhadas, procedimentos e praticas para uma implementacao da melhor pratica de um
regime de governanca corporativa, nem se espera que seja adequado para todas as
organizacoes em todos os ambientes regulatérios. No entanto, o aditamento prevé um
acréscimo a estrutura geral dentro da qual as entidades possam desenvolver regimes que
melhor ajudem-nas a maximizar os servicos prestados as partes interessadas.



Como este documento esta estruturado?

O suplemento esta estruturado de forma semelhante as Diretrizes para as Normas de Controle
Interno do Setor Publico. No primeiro capitulo, o conceito de gestao de risco nas entidades é
definido e seu escopo é delineado. No segundo capitulo, sao apresentados os componentes do
gerenciamento de riscos e destacadas suas conexdes com as Normas de Controle Interno.



Capitulo 1: O que é Gestao de Risco

1.1

1.2

1.3

Definicao
1.1.1 A Estrutura Integrada de Gerenciamento de Risco do COSO, declara que a gestao

de riscos na entidade lida com riscos e oportunidades afetando a criacao de valor ou a
sua preservacao, definindo-a da seguinte forma:

"A gestao de risco € um processo efetuado pelo conselho de administracao,
gestores e outra pessoas, aplicado na definicao da estratégia e através de toda a
entidade, estruturado para identificar potenciais eventos que possam afetar a
entidade e gerencia-los para manté-los dentro de seu apetite a risco, para
fornecer uma garantia razoavel quanto a realizacao dos objetivos da entidade.”
(Modelo COSO ERM 2004).

1.1.2 No setor publico os temos criacao e preservacao de valor nao tém tanta
relevancia direta quanto no setor privado. No entanto, a definicao € propositadamente
ampla para cobrir, tanto quanto possivel, os diversos setores e tipos de organizacoes.
Assim, € possivel substituir a criacao de valor e sua preservacao por criacao de servicos
e sua preservacao para a definicao ser plenamente aplicavel as entidades do setor
publico.

Identificacdo da Missao

1.2.1 O ponto de partida para a gestao de riscos na entidade € o estabelecimento da
sua missdo ou visdao. No ambito desta missdao, a gestdao deve estabelecer os objetivos
estratégicos, selecionar as estratégias para atingi-los e estabelecer objetivos de apoio
alinhados e em cascata por toda a organizacao.

Fixacdo de objetivos

1.3.1  As Diretrizes da INTOSAI para Normas de controle Interno afirmam que os
objetivos podem ser subdivididos em quatro categorias (embora a maioria dos objetivos
pertencerao a mais do uma categoria).Sao elas:

= Estratégico - objetivos de alto nivel, alinhados e dando suporte a missao
das entidades.

» Operacional - execucao ordenada, ética, econdmica, eficiente e eficaz
das operacées; e salvaguarda dos recursos contra perda, mau uso e dano.

* Informacional - confiabilidade da informacao, incluindo o cumprimento
de obrigacdes de accountability.

= Conformidade - conformidade com leis e regulamentos aplicaveis e
atuacao de acordo com as politicas de Governo.

1.3.2 Objetivos nas duas primeiras categorias nao estao totalmente dentro do controle
da entidade, assim o sistema de gestao de risco s6 pode fornecer razoavel garantia de
que os riscos relacionados a eles estao sendo gerenciados de forma satisfatoria, no
entanto devera ser capaz de informar a gestao, em tempo habil, a extensao na qual
esses objetivos estdao sendo alcancados. Os objetivos relativos a confiabilidade da
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1.4

1.5

1.6

informacao e a conformidade estao dentro do controle da entidade, sendo esperado,
portanto, que a gestao eficaz dos riscos ofereca uma garantia razoavel de que estes
objetivos estdo sendo alcancados.

Identificacdo de Eventos - Riscos e Oportunidades

1.4.1 Uma vez definidos os objetivos, a gestao de riscos requer uma organizacao para
identificar os eventos que possam ter um impacto sobre a realizacao desses objetivos.
Os eventos podem ter um impacto negativo, um impacto positivo ou ambos. Eventos
com impacto negativo representam riscos que podem prejudicar a capacidade da
entidade para atingir os seus objetivos. Estes riscos podem surgir devido a fatores
internos e externos. A Figura 1, adiante, apresenta muitos dos riscos que enfrentam as
entidades do governo, contudo pode muito bem haver outros riscos relevantes para
entidades em particular.

1.4.2 Eventos com impacto positivo podem compensar impactos negativos ou
representar oportunidades. As oportunidades sao a possibilidade de que um evento
ocorra aumentando a capacidade da entidade para atingir seus objetivos ou permitir
que a entidade os alcance com mais eficiéncia. Assim como a gestao busca mitigar os
riscos, também deve formular planos para aproveitar as oportunidades.

Comunicacao e Aprendizagem

1.5.1 Determinar se a gestdao de risco de uma entidade é "efetiva” é uma parte
fundamental do processo. A administracao precisa fazer um julgamento sobre se os
componentes da gestao de riscos estao presentes e funcionam de maneira eficaz, isto é,
que nao existem deficiéncias materiais e que todos os riscos foram trazidos para dentro
de parametros aceitaveis, considerando o apetite a risco da entidade. Onde existe uma
gestao de riscos eficaz a administracao entende em que medida os objetivos em todas
as quatro categorias estao alinhados com a missao e estdao sendo alcancados. Uma
efetiva comunicacao de cima para baixo e de baixo para cima através de toda a
entidade é fundamental para facilitar este processo.

Limitacoes
1.6.1 Nao importa quao bem desenhado e operado seja o sistema, a gestao de risco de
uma entidade nao podera fornecer a administracdo uma garantia absoluta quanto a

realizacao dos objetivos em geral. Assim, este suplemento reconhece que somente um
nivel razoavel de garantia pode ser obtido.

1.6.2 Garantia razoavel corresponde a um nivel satisfatério de confianca de que os
objetivos serao alcancados ou que a gestao tomara conhecimento em tempo habil se os
objetivos dificilmente serdao alcancados. Determinar o quanto de garantia € necessario
para atingir um nivel satisfatorio de confianca é uma questdao de julgamento. No
exercicio desse julgamento a administracao tera de considerar o apetite a risco da
entidade e os eventos que possam impactar a realizacao dos objetivos.

1.6.3 Garantia razoavel reflete a nocao de incerteza e risco relacionados ao futuro,
que ninguém pode prever com certeza. Além disso, fatores fora do controle de uma
entidade ou da sua influéncia, tais como fatores politicos, podem ter impacto sobre sua
capacidade para atingir seus objetivos. No setor publico, fatores fora do controle da
entidade podem até mesmo alterar objetivos fundamentais sem prévio aviso. Limitacoes
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também resultam das seguintes realidades: erros na tomada de decisao podem ocorrer
devido a julgamentos humanos; colapsos podem ocorrer devido a falhas humanas, como
simples erros ou equivocos; decisdes sobre como responder a riscos e estabelecer
controles necessitam considerar os custos e beneficios envolvidos; controles podem ser
contornados por conluio entre duas ou mais pessoas € a gestao pode passar por cima do
sistema de controle. Essas limitacdes impedem a gestao de ter garantia absoluta de que
0s objetivos serao alcancados. A Figura 1 apresenta alguns dos riscos que tipicamente
sao enfrentados pelas entidades do governo. Ela pretende ser mais ilustrativa do que
exaustiva.

Figura 1: Alguns riscos tipicos que entidades governamentais enfrentam

Mudancas econémicas, tais como diminuicdo do Incapacidade para Perda ou apropriacao
crescimento econdmico, que reduzem as inovar levando a indevida de recursos
receitas fiscais e oportunidades para oferecer servicos abaixo do através de fraudes ou
uma maior gama de servicos ou limitam a padrao. impropriedades.
disponibilidade ou a qualidade dos servicos

existentes.

Objetivos de
politicas
inconsistentes,
levando a resultados
indesejados.

Danos ambientais
causados pela falta
de regulamentacao
ou de fiscalizacao
governamental.

Incapacidade para

Atrasos, desvios de .
medir desempenhos

custos e padroes

. adequadamente.

de qualidade Provimento de
inadequados em servicos publicos

. Falta de
projetos.

acompanhamento da
execucao.

Planos inadequados i

para manter a
continuidade da
prestacao de

Riscos tecnologicos -
incapacidade para
acompanhar o

servicos. : .

. Falhas de Incap:adadte parg atvallar desenvolvimento

L. corretamente projetos- ]
Competéncias ou empreiteiros, piloto antes de um novo Fecnolpglco, ou
recursos parceiros ou de servico ser introduzido 1nvest1m§nFo em
inadequados para outras agéncias pode resultar em tecpologla lnladlequada
prestar servicos governamentais para problemas quando o ou incompativel.
como requerido. prestar servicos serv1go. estiver totalmente
como reauerido. operacional.




1.7

Relacdo entre Controle Interno e Gestao de Riscos nas Entidades

1.7.1  Em muitos aspectos a gestao do riscos nas entidades pode ser considerada como
uma evolucao natural do modelo de controle interno. A maioria das organizacées busca
a aplicar completamente o modelo de controle interno antes de implementar os
conceitos inerentes a de gestao de riscos. O controle interno é uma parte integrante da
gestao de risco da entidade. A estrutura de gestao de risco abarca o controle interno e,
além disso, forma uma conceituacao mais robusta de como as decisdes de negocio de
uma entidade devem ser tomadas quanto a possiveis desvios de sua missao fundamental
e objetivos associados, oferecendo uma ferramenta para ajudar a gestao a determinar
qual a resposta correta para mitigar um determinado evento. O modelo ERM vai além
das Diretrizes de Controle Interno da INTOSAlI em certos aspectos, em particular os
seguintes:

* as categorias de objetivos sdao mais amplas e também incluem informacao
mais completa, informacdes nao financeiras, objetivos estratégicos;

= expande o componente de avaliacao de riscos e introduz diferentes conceitos
de risco, como apetite a risco, tolerancia a risco e resposta a risco; e

» enfatiza a importancia de conselheiros independentes no conselho e define
seus papéis e responsabilidades.



Capitulo 2 - Componentes da Gestao de Risco nas Entidades

A gestao de risco nas entidades consiste de oito componentes inter-relacionados. Estes
componentes foram derivados da maneira como uma administracao toca um negécio e foram
integrados com o processo de gestao. Os componentes sao:

= Ambiente interno

» Fixacao de objetivos

» |dentificacao de eventos

» Avaliacao de riscos

= Resposta a riscos

= Atividades de controle

* Informacao & comunicacao
= Monitoramento

Na aplicacao dos componentes ao gerenciamento de riscos a entidade deve considerar todo o
escopo de suas atividades em todos os niveis da organizacao. A gestao também deve considerar
a utilizacao da estrutura de gestao de risco em novas iniciativas e projetos.

Aplicando a Gestao de Risco em toda a Entidade

E necessario que administracao adote uma perspectiva de portfolio de riscos. Com efeito, todos
os niveis da gestao terdao de considerar os eventos que podem ter impacto em suas areas de
atividades e reporta-los até nivel superior. Esta avaliacdo pode ser qualitativa ou quantitativa.
A administracdo superior deve utilizar estas avaliacées que atravessam todos os niveis e areas
de negécio para elaborar a avaliacdo em nivel de entidade do portfolio global de riscos da
organizacao.

Importancia das Pessoas

A gestdao de risco nas entidades é implementada e efetivamente posta em pratica pela
administracdao e por outras pessoas. Ela é influenciada pelo que os individuos dentro de uma
organizacao fazem e dizem. Do mesmo modo, a gestao de riscos afeta as acées das pessoas.
Cada colaborador é um individuo com diferentes competéncias e niveis de compreensao. A
gestao de risco visa proporcionar os mecanismos para que eles possam compreender o risco, no
contexto dos objetivos a entidade.

Os gestores devem conhecer suas responsabilidades e os limites de sua autoridade. Assim, uma
clara e concisa ligacao deve existir entre os deveres dos individuos e 0 modo de realiza-los. A
gestao superior primariamente executa a supervisao, no entanto, também fornece direcao,
aprova estratégias e certas operacoes e politicas, desempenhando um papel fundamental no
fortalecimento da cultura organizacional.

2.1 Relagao entre Controle Interno e Gestao de Riscos nas Entidades

2.1.1 O ambiente/contexto de risco envolve o tom da organizacao, influenciando a
consciéncia de riscos de todos as suas pessoas € € a base para todos os outros
componentes da gestdao de riscos, proporcionando disciplina e estrutura. Fatores
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ambientais internos incluem a filosofia de gestao riscos da entidade; seu apetite a
risco; supervisao do Conselho de Administracao; integridade e valores éticos;
competéncia do pessoal, bem como a maneira como a administracao atribui autoridade
e responsabilidade e organiza e desenvolve o pessoal.

Filosofia de gestao de riscos

2.1.2 A filosofia de gestdao de riscos de uma entidade é o conjunto de crencas
compartilhadas e atitudes que definem a forma como a entidade considera o risco em
tudo o que faz, da definicao da estratégia até o dia a dia das atividades operacionais.
Ela influencia a cultura e o estilo de operacao, incluindo a forma como os riscos sao
identificados, que tipos de riscos sao aceitos e como eles sao gerenciados. A filosofia
de gestdo de riscos deve estar presente em politicas estabelecidas, em comunicacdes
orais ou escritas as partes interessadas e ao pessoal e no processo de tomada de
decisoes. Independentemente do método de comunicacdo, é de fundamental
importancia que a alta administracao reforce a filosofia, nao s6 através de politicas de
comunicacao, mas por meio de acdes cotidianas.

Apetite a risco

2.1.3 Apetite a risco é a quantidade de risco em nivel amplo que uma entidade esta
disposta a aceitar na busca para atingir seus objetivos. Ela reflete a filosofia de gestao
de riscos e, por sua vez, influencia a cultura da entidade e o seu estilo operacional. O
apetite a risco pode ser considerado quantitativa ou qualitativamente. Ele deve ser
considerado na definicao da estratégia, onde o retorno desejado de uma estratégia
deve estar alinhado com o apetite a risco, que é a predisposicao de aceitar ou tolerar
riscos.

2.1.4 Além disso, ao identificar o ambiente de risco para selecionar um apetite a risco
adequado, as entidades do setor publico devem considerar a organizacao de maneira
ampla, envolvendo todo o seu contexto. As opinides e expectativas das organizacoes
que sao partes interessadas, sejam elas outras entidades publicas ou detentoras de
poder de regulamentacado, e das organizacoes parceiras podem dar uma clara direcao
quanto a adequacao da uma filosofia de gestao de riscos e de apetite a risco.

Supervisao do Conselho

2.1.5 A alta administracao da entidade é uma parte critica do ambiente interno e
influencia significativamente os seus elementos. E uma verdade que a cultura
organizacional pode ser definida ou ser fatalmente minada pelo “tom do topo". A
independéncia da administracao superior da gestdo executiva, a experiéncia e a
respeitabilidade de seus membros, o seu grau de envolvimento e supervisao, e o
adequado desempenho de suas atividades, todos desempenham um importante papel.
Membros do alto escalao executivo podem fazer parte da administracao superior, mas
para o ambiente interno ser eficaz, é aconselhavel que a equipe da administracao
superior contenha alguns membros independentes de fora. Isto porque a administracao
superior deve estar preparada para tomar contas da administracao executiva, mediante
questionamento e escrutinio de suas atividades e para apresentar visoes alternativas.

Integridade e valores éticos

2.1.6 A integridade e os valores éticos da administracao influenciam a maneira como a
estratégia e os objetivos sao implementados. Devido ao fato de a boa reputacdo da

9



entidade ser algo tao valioso, os padroes de comportamento devem ir além do mero
cumprimento minimo de normas legais. Comportamento ético e integridade de gestao
derivam da cultura organizacional, que inclui normas éticas e comportamentais e a
maneira como elas sao comunicadas e reforcadas. A alta administracao desempenha
um papel fundamental na determinacao da cultura organizacional. Enfase indevida em
resultados de curto prazo, em oposicao a realizacao da missao global pode promover
um ambiente interno inadequado.

2.1.7 Codigos formais de conduta sdo importantes como fundamento para a promocao
de um tom ético apropriado. Canais de comunicacao para cima (ou procedimentos
formais de denuncia), por meio dos quais os funcionarios se sintam confortaveis para
trazer informacoes relevantes para o Conselho também sao importantes. No entanto,
um cddigo de conduta escrito nao garante por si sé que os procedimentos estao sendo
seguidos, € importante que todos os empregados tenham que demonstrar que estao
cientes dos comportamentos que deles se espera. Igualmente importante para o seu
cumprimento sao as sancoes resultantes para os empregados que violarem o codigo. As
mensagens transmitidas pelos membros da alta gestao rapidamente se incorporam na
cultura organizacional, portanto "fazer a coisa certa" quando confrontados com
decisdes de negocio dificeis, transmite uma mensagem poderosa que é assimilada
rapidamente por toda a entidade.

Competéncia

2.1.8 A competéncia reflete os conhecimentos e habilidades necessarios para executar
as atribuicoes. Ela precisa ser suportada por apropriadas praticas de recursos humanos
ao recrutamento e a promocao de pessoas adequadas, ao incentivo, a formacao e para
lidar com o mau desempenho. A gestdao precisa definir os niveis de competéncia que
sao necessarios para o desempenho de tarefas especificas e traduzi-los em descricoes
de cargos adequadas para cada posto de trabalho. E importante reconhecer que pode
existir uma compensacao entre competéncia e custo.

Estrutura organizacional

2.1.9 A estrutura organizacional de uma entidade fornece a base para o planejamento,
a execucao, o controle e monitoramento de suas atividades. A estrutura organizacional
adotada devera ser adequada as necessidades da organizacdo. Algumas estruturas sao
centralizadas, outras descentralizadas, algumas organizadas por localizacao geografica
e outras por funcao. Qualquer que seja a estrutura, a entidade deve ser organizada
para favorecer uma efetiva gestao de riscos e realizar suas atividades de modo a atingir
seus objetivos.

Atribuicao de autoridade e responsabilidade

2.1.10 A atribuicao de autoridade e responsabilidade envolve estabelecer o grau em
que os individuos e as equipes estao autorizados e sao incentivados a usar a sua
iniciativa para tratar de questoes e resolver problemas, bem como os limites a sua
autoridade. Os desafios chave sao assegurar que todo o pessoal compreenda os
objetivos da entidade e como as suas acdes contribuem para a realizacao desses
objetivos e somente delegar na extensao que for necessaria para alcanca-los. A
responsabilidade é tao importante como a autoridade. O ambiente interno é
fortemente influenciado pelo grau em que os individuos reconhecem que eles serao
responsabilizados. Isto é valido para todos, até para o executivo chefe.
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2.2

Fixacdo de objetivos

2.2.1 Objetivos sao definidos no nivel estratégico, estabelecendo uma base para os
objetivos de apoio, das categorias operacional, informacional e de conformidade. Cada
entidade enfrenta uma série de riscos procedentes de fontes externas e internas e uma
pré-condicao para a eficaz identificacdo e avaliacdo de riscos e de respostas
pertinentes é o estabelecimento de objetivos. Os objetivos devem ser previamente
estabelecidos para que a gestao possa identificar e avaliar os riscos para a sua
realizacao e tomar as medidas necessarias para mitigar esses riscos. Objetivos tem que
ser alinhados com o apetite a risco da entidade, que por sua vez é orientado pelos
niveis de tolerancia a riscos da entidade.

2.2.2 A missao de uma entidade apresenta, em termos gerais, o que ela aspira
alcancar. A gestao define objetivos estratégicos, formula a estratégia e estabelece as
operacoes relacionadas. Os objetivos estratégicos sao metas de alto nivel, alinhados
com e dando suporte a missao da entidade. A estratégia implementada e os objetivos
de apoio para realizar a missao tendem a ser mais dinamicos do que a missao e terao
que ser ajustados para levar em conta as mudancas de condicoes.

2.2.3 Nada obstante a diversidade de objetivos entre as entidades, ha certas
categorias gerais que podem ser aplicadas. Todos os objetivos se classificam em uma
ou mais das seguintes categorias:

Objetivos Operacionais - Dizem respeito a eficacia e eficiéncia das operacdes da
entidade, incluindo metas de desempenho e salvaguarda de recursos contra perdas.
No ambito do setor publico uma definicio ampliada de "salvaguarda dos
recursos/ativos” pode ser usada: lidar com a prevencao ou deteccao e correcao de
desvios de recursos publicos. Os objetivos operacionais precisam refletir o ambiente
particular no qual a entidade funciona. Como os objetivos operacionais sao o ponto
focal para direcionar a alocacao de recursos, se eles nao forem claros ou nao forem
bem concebidos, os recursos podem ser mal direcionados.

Objetivos Informacionais - Dizem respeito a confiabilidade das informacdes e
podem envolver tanto dados financeiros como nao-financeiros. Embora os objetivos
informacionais também se relacionem com informacao preparada para partes
externas, o objetivo principal é prover informacdes precisas e completas a gestao,
adequadas para a finalidade pretendida. Sem informacées precisas e completas é
muito dificil a gestao tomar boas decisoes.

Objetivos de Conformidade - referem-se ao cumprimento de leis e regulamentos
aplicaveis. As exigéncias podem referir-se aos mercados, ao meio ambiente, ao
bem-estar dos funcionarios etc. Algumas entidades também necessitam cumprir
objetivos de conformidade internacionais.

2.2.4 Uma gestao de riscos eficaz proporciona uma garantia razoavel de que os
objetivos - operacionais, informacionais e de conformidade - da entidade estdao sendo
alcancados.

2.2.5 O apetite a risco, instituido pela gestao e pelo Conselho de Administracao, é um
indicativo para definir a estratégia e avaliar a importancia relativa dos objetivos.
Efetivamente, o apetite a risco € o nivel de risco que uma entidade esta disposta a
aceitar na geracao de valor (sob a forma de servicos publicos) para as partes
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interessados. Usualmente, sao inumeraveis as diferentes estratégias que podem ser
concebidas para a realizacao da missao, cada uma com diferentes riscos. A gestao
deve selecionar a estratégia e os objetivos de apoio que melhor se encaixem no apetite
a risco.

2.2.6 Tolerancias a risco sao os niveis aceitaveis de variacao em relacao a realizacao
dos objetivos. Elas podem ser medidas através de metas de desempenho. Muitas vezes
as metas de desempenho sao mais bem mensuradas quando se utiliza as mesmas
unidades de medida dos objetivos correspondentes. Operar dentro de tolerancias a
risco proporciona uma maior garantia para a gestao de que a entidade esta dentro de
seu apetite a risco e alcancara seus objetivos.

2.3 Identificacao de eventos

2.3.1 A gestao identifica eventos potenciais que, se ocorrerem, afetarao a entidade.
Eles devem ser classificados para saber se representam oportunidades ou se poderiam
afetar adversamente a capacidade da entidade para executar com sucesso a estratégia
e alcancar seus objetivos (riscos). Ao identificar eventos, a gestao considera uma
variedade de fatores internos e externos que poderiam dar origem a riscos e
oportunidades, no contexto de todo o ambito da entidade.

2.3.2 Um evento € um incidente ou ocorréncia proveniente de fontes internas ou
externas que afeta a implementacao da estratégia ou a realizacdao de objetivos.
Eventos podem ter um impacto positivo ou negativo, ou ambos. Eventos vao desde o
obvio até o obscuro e os efeitos vao desde o inconsequente até o altamente
significativo. No entanto, para evitar uma consideracao excessiva de eventos, o
processo de identificacdo é mais bem executado se for feito separadamente da
avaliacao da probabilidade de ocorréncia do evento e seu impacto.

2.3.3 A gestao precisa compreender os principais tipos de fatores internos e externos
que conduzem aos eventos. Fatores externos podem incluir, mas nao estao limitados,
aqueles decorrentes de mudancas no ambiente politico, social e tecnologico, bem
como problemas econémicos que afetam a propria entidade ou seus fornecedores.
Fatores internos derivam de escolhas que a propria gestdo faz relacionadas as
operacoes. Isso pode incluir a infraestrutura da entidade, como os muitos locais em
que atua; as habilidades e competéncias do pessoal e como sistemas de informacao de
negocio operam.

2.3.4 As técnicas de identificacdo de eventos tém um olhar tanto no passado como no
futuro. Técnicas que focam sobre os eventos passados podem considerar fatores tais
como relatorios e contas anuais, padrao historico de gastos e relatorios internos.
Técnicas que focam sobre eventos futuros podem considerar fatores como mudancas
demograficas, novas condicoes de mercado e expectativas sobre mudancas no
ambiente politico. Técnicas variam muito em seu nivel de sofisticacdo e automacao e
podem ser focadas em uma perspectiva descendente ou ascendente de eventos.

2.3.5 Eventos nao ocorrem frequentemente de maneira isolada. Um evento pode
provocar outro e eventos podem ocorrer simultaneamente. A gestao deve compreender
como os eventos se relacionam. Ao avaliar essas relacées pode ser possivel determinar
onde os esforcos da gestao de riscos devem ser mais bem direcionados.
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2.3.6 Também pode ser Util agrupar eventos potenciais em categorias. Ao agrupar os
eventos horizontalmente através da entidade e verticalmente dentro das unidades
operacionais, a gestdao pode ganhar uma compreensao das relacoes entre eles. O
agrupamento de eventos também pode trazer alguma orientacao sobre quais poderiam
ser as melhores respostas em termos de custo/efetividade. Embora cada entidade
desenvolva seu préprio método de agrupamento de eventos, existem ferramentas
padrao como a Analise de Mercado PEST [2] que podem servir como base.

2.4 Avaliacao de riscos

2.4.1 A avaliacao de riscos permite a uma entidade considerar a extensao na qual os
eventos tém um potencial impacto sobre a realizacao dos objetivos. A gestao deve
avaliar os eventos em duas perspectivas - impacto e probabilidade - usando uma
combinacao de técnicas quantitativas e qualitativas. Os impactos positivos e negativos
dos eventos podem ser avaliados individualmente ou por categoria, por seu impacto em
toda a entidade. Riscos devem ser avaliados em ambas as bases, inerente e residual.

2.4.2 Embora o termo "avaliacao de riscos” algumas vezes seja usado de maneira
conjugada com uma atividade pontual, no contexto da gestao de risco, o componente
de avaliacao de riscos € uma interacao continua e iterativa das acoes que ocorrem em
toda a entidade. O objetivo da avaliacao de riscos € identificar quais eventos sao
bastante importantes e significativos o suficiente para serem o foco de atencao da
gestao.

2.4.3 A incerteza dos potenciais eventos precisa ser avaliada a partir das perspectivas
de probabilidade e impacto. Probabilidade representa a possibilidade de que um
evento ira ocorrer em um determinado periodo de tempo, enquanto o impacto
representa a dimensao do efeito que o evento tera na capacidade da entidade para
atingir seus objetivos. O periodo de tempo durante o qual a gestdao avalia a
probabilidade deve ser consistente com o horizonte temporal da estratégia e dos
objetivos relacionados. Os riscos mais importantes sao aqueles com alta probabilidade
de ocorréncia e alto impacto. Por outro lado, os riscos menos importantes sao aqueles
com uma baixa probabilidade de ocorréncia e baixo impacto. O foco da gestao deve ser
dirigido para os riscos de alta probabilidade e alto impacto (ver a Figura 2, adiante). O
resultado final do processo sera o de atribuir a cada risco uma classificacao, tanto para
a probabilidade como para impacto. Algumas entidades usam uma escala alto-baixo,
outras um sistema "semaforo” de vermelho, laranja e verde, e outras uma medida
quantitativa, como uma pontuacao percentual.
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Figura 2: Matriz simples de avaliacao e resposta a riscos

Alto impacto/ Alto impacto/

Baixa probabilidade Alta probabilidade

Planos de Contingéncia Procedimentos de controle

A
Significancia Baixo impacto/ Baixo impacto/
Baixa probabilidade Alta probabilidade
Tolerar Procedimentos de controle
> Probabilidade

2.4.4 A metodologia de avaliacao de riscos pode ser quantitativa ou qualitativa e pode
ser baseada em métodos objetivos e subjetivos. Nenhuma entidade precisa empregar
técnicas de avaliacao comum a todas as areas de negdcio. No entanto, a gestao precisa
estar ciente do viés humano ao avaliar riscos e necessita assegurar-se de que todos os
membros relevantes da equipe tenham um entendimento comum do que significa a
terminologia de classificacao para avaliar riscos. Se isso nao for feito, sera dificil para
a alta administracao avaliar a importancia relativa dos diferentes riscos.

2.4.5 Uma vez que os riscos foram avaliados, as prioridades de risco para a entidade
devem emergir. Se a exposicdo ao risco é inaceitavel, dado o apetite de risco da
entidade, o risco deve ser classificado como de alta prioridade ou "risco-chave". Os
riscos chave devem ter uma atencdao continua do mais alto escaldao da entidade.
Prioridades especificas de risco mudam ao longo do tempo, quando os objetivos da
entidade alteram, o ambiente de riscos muda e os riscos chave sao tratados.

2.4.6 A avaliacao de riscos, conforme descrita anteriormente, se refere ao "risco
inerente”. Risco inerente é o risco que enfrenta uma atividade na auséncia de
quaisquer acoes da gestao para modificar a probabilidade ou impacto de eventos. Risco
residual € o risco que permanece depois que a gestao desenvolve suas atividades de
resposta a riscos, que é delineada no proximo paragrafo. A vantagem desse método é
que ele permite as entidades identificar riscos que estao tomando tempo da gestao que
poderia ser mais bem aplicado em outras questées (e.g. porque o risco inerente tem
uma baixa probabilidade de ocorréncia).

2.5 Resposta a riscos

2.5.1 Tendo avaliado os riscos relevantes, a gestao decide como ira respondé-los.
Formas de abordar riscos identificados incluem transferir, tratar, encerrar atividades e
tolerar o risco. Ao considerar sua resposta, a gestdo avalia seu efeito sobre a
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probabilidade e o impacto do risco, bem como os custos e beneficios de cada resposta,
para selecionar uma resposta que traga o risco residual para dentro da tolerancia a
risco desejada. A gestao deve também identificar eventuais oportunidades que estao
disponiveis e assumir uma perspectiva ampla da entidade, uma visao de portfolio de
risco.

2.5.2 Respostas a riscos abrangem as seguintes categorias:

» Compartilhar/Transferir risco - reducao da probabilidade ou do impacto do risco
pela transferéncia ou pelo compartilhamento de uma parte do risco. Isso pode ser
feito por meio da contratacao de seguros ou de pagamento a um terceiro para
assumir o risco de outra maneira. Esta opcao é particularmente (til para mitigar
riscos financeiros, riscos de ativos e para atividades subcontratadas. Contudo, a
maioria dos riscos nao pode ser inteiramente transferida. Em particular,
geralmente nao é possivel transferir o risco reputacional, ainda que a entrega de
um servico seja contratada externamente.

* Reduzir/Tratar risco - De longe, o maior niUmero de riscos serao tratados desta
forma. Acdes sao tomadas para reduzir a probabilidade ou o impacto do risco, ou
ambos. Isso normalmente envolve uma miriade de decisdes de negdcio todos os
dias, incluindo atividades de controle discutidas em mais detalhes na secao 2.6 e
em Controles Internos - Estrutura Integrada.

» Evitar/Encerrar atividade - Saindo das atividades que geram riscos. Embora as
entidades do setor pUblico possam raramente eximir-se de executar um elemento
essencial de um programa, evitar pode ser uma resposta Util ao decidir sobre se um
novo método de entrega de servicos é adequado ou ao estudar a possibilidade de
continuar com um projeto especifico.

» Aceitar/Tolerar risco - Nenhuma acao é tomada para reduzir a probabilidade ou o
impacto do risco. Esta resposta sugere que nenhuma resposta eficaz para reduzir o
impacto e a probabilidade a um nivel aceitavel, com um custo razoavel, foi
identificada, ou ainda, que o risco inerente ja esta dentro das tolerancias a risco.
Tolerar risco pode, evidentemente, se complementar com planos de contingéncia
para lidar com os impactos que surgirao se o risco for concretizado.

2.5.3 O modelo ERM nao apenas enfatiza a antecipacao e manejo dos riscos, mas
também, dentro da mesma abordagem, a identificacdo de oportunidades. Em qualquer
situacao a gestao deve atentar para considerar as oportunidades ou os eventos com
impacto positivo e nao apenas considerar riscos ou eventos com impacto negativo. Isso
envolve dois aspectos: primeiro, ao mitigar uma ameaca, pode surgir uma oportunidade
para explorar um impacto positivo; segundo, considerar se as circunstancias que
surgiram, embora nao gerando ameacas, oferecem oportunidades positivas.

2.5.4 A gestao deve avaliar os efeitos das diferentes respostas, para entao decidir a
melhor forma de administrar o risco, a selecao de uma resposta ou combinacao de
respostas visa trazer tanto a probabilidade como o impacto do risco para dentro das
tolerancias a risco. A resposta selecionada nao precisa necessariamente gerar a
quantidade minima de risco residual, mas se gerar um risco residual acima dos limites
de tolerancia, a gestao tera que reconsiderar a resposta ou os limites de tolerancia a
risco.
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2.5.5 Avaliar respostas alternativas ao risco inerente requer consideracao sobre os
riscos adicionais que possam resultar de uma resposta. Aqui, € util a administracao
superior considerar as respostas a partir de uma perspectiva de portfélio, que lhe dé
uma visao geral do perfil de uma resposta e lhe permita analisar se a natureza e os
tipos de riscos residuais que remanescem se encaixam com a missao global e o apetite
a risco.

2.5.6 Uma vez que a gestao seleciona o método preferencial para abordar o risco, €
necessario desenvolver um plano de implementacado para executa-lo. Uma parte critica
de todo plano de implementacao é o estabelecimento de atividades de controle para
assegurar que a resposta ao risco seja realizada de forma eficaz.

2.6 Atividades de controle

2.6.1 Atividades de controle sao as politicas e os procedimentos que ajudam a
assegurar que as respostas a risco da gestao sejam executadas. Essas atividades de
controle ocorrem em toda a organizacao, em todos os niveis e em todas as funcoes. As
Diretrizes para Normas de Controle Interno do Setor Publico contém informacdes
detalhadas para estabelecer controles eficazes. Este adendo nao pretende fazer nada
mais do que colocar os controles internos no contexto da gestao riscos nas entidades.

2.6.2 A gestao de riscos vé as atividades de controle como uma parte importante do
processo pelo qual uma entidade procura atingir os seus objetivos de negocio. As
atividades de controle nao sao realizados simplesmente para seu proprio bem, ou
porque parece que € a "coisa certa a fazer”, mas sim servir como mecanismos de gestao
na realizacao dos objetivos de negdcio.

2.6.3 Conquanto as atividades de controle sejam geralmente estabelecidas para
assegurar que as respostas a riscos sejam conduzidas de maneira adequada, em relacao
a certos objetivos, as atividades de controle sao em si mesmas a resposta a risco. A
selecdo ou a revisao de atividades de controle precisa incluir consideracoes sobre a sua
relevancia e adequacao a resposta aos riscos e aos objetivos relacionados.

2.6.4 Devido ao fato de que cada entidade tem seu proprio conjunto de objetivos e sua
propria abordagem de implementacao, havera diferencas nas respostas a riscos e nas
atividades de controle relacionadas. Ainda que duas entidades com o0os mesmos
objetivos tomem decisées semelhantes sobre como eles devem ser alcancados, as
atividades de controle resultantes serao provavelmente diferentes. Isso ocorre porque
as diferentes equipes de gestao terao diferentes limites de apetite e tolerancia a risco.

2.6.5 No entanto, no contexto da gestao de riscos todos as atividades de controle se
encaixam em quatro grandes categorias:

= Controles preventivos - concebidos para limitar a possibilidade de um risco se
materializar e um resultado indesejavel se concretizar. Quanto maior for o impacto
do risco na capacidade da entidade para alcancar os seus objetivos, maior sera a
importancia de se implementar adequados controles preventivos.

= Controles Diretivos - concebidos para assegurar que um determinado resultado seja
alcancado. Esses controles sao particularmente importantes quando € critico que
um evento indesejavel (como uma violacao de seguranca) seja evitado, por isso sao
muitas vezes utilizados para apoiar a realizacao de objetivos de conformidade.
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= Controles Detectivos - concebidos para identificar se resultados indesejaveis
ocorreram "depois de um evento”. Nao obstante, a presenca de adequados controles
detectivos também pode mitigar o risco de que resultados indesejaveis ocorram
pela criacao de um efeito de dissuasao (N.T. expectativa de controle).

*= Controles Corretivos - concebidos para corrigir resultados indesejaveis que tenham
se realizados. Eles também podem agir como uma contingéncia para se conseguir
alguma recuperacao, quer de recursos ou de reabilitacao contra perdas ou danos.

2.7 Informacao e Comunicacao

2.7.1 Ha pouca diferenca entre os requisitos de qualidade dos dados utilizados para
apoiar os objetivos de controle interno e os requisitos de qualidade dos dados
utilizados para apoiar gestao de riscos da entidade. As Diretrizes para Normas de
Controle Interno do Setor Publico contém informacdes detalhadas sobre requisitos de
informacdo e comunicacao. Este adendo nao pretende fazer nada mais do que colocar
esses requisitos no ambito gestao de riscos das entidades.

Informacgao

2.7.2 A gestado de riscos requer especificamente que uma entidade capture uma ampla
gama de informacdes que sao necessarias para atingir os objetivos de controle interno,
por exemplo, o foco nos objetivos estratégicos exige mais informacdes sobre produtos
e resultados. Além disso, a utilizacao que se da a esses dados é ligeiramente diferente.
Dados historicos permitem a entidade para acompanhar o desempenho real de metas,
planos e expectativas e pode fornecer alertas tempestivos de eventos potenciais que
requerem a atencao da gestao. Dados atuais permitem a gestdo ter uma visao em
tempo real dos riscos existentes dentro de uma unidade de negocio ou de um processo
e identificar variacdes frente a expectativas. Isso pode permitir a entidade determinar
se ela esta operando dentro das tolerancias a risco estabelecidas.

2.7.3 Informacgodes pertinentes devem ser identificadas, capturadas e comunicadas em
forma e prazos que permitam as pessoas desempenhar suas responsabilidades. A
comunicacao eficaz também ocorre ao fluir de cima para baixo, através e de baixo
para cima em todos os niveis da entidade. Todo o pessoal deve receber uma mensagem
clara da alta gestao de que as responsabilidades de gerenciamento de riscos na
entidade devem ser levadas a sério. Eles precisam entender o seu papel individual no
processo de gestao de riscos da entidade, bem como ele se relaciona com o trabalho
dos outros. O pessoal deve dispor de meios para comunicar informacodes significativas
dos escaldes inferiores para um nivel adequado da gestao. Também ha a necessidade
de se ter uma comunicacao eficaz com as partes interessadas externas.

2.7.4 Ter as pessoas certas, com a informacao certa, no tempo e no lugar certo, €
essencial para efetuar a gestao de riscos da entidade .

Comunicacao

2.7.5 A comunicacao € inerente aos sistemas de informacao. Além de fornecer
informacdes que permitam ao pessoal realizar adequadamente suas atribuicdes, a
comunicacao também deve ter um sentido mais amplo, divulgando a cultura
corporativa, lidando com as expectativas, cobrindo as responsabilidades dos individuos
e grupos e outros assuntos relevantes.
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2.8

2.7.6 A administracao deve prover uma comunicacao interna especifica e dirigida que
trate as expectativas comportamentais e as responsabilidades do pessoal. Isto deve
incluir uma exposicao clara da filosofia e abordagem da gestao do risco na entidade.
Comunicacoes sobre processos e procedimentos devem alinhar e consolidar a cultura
desejada. A comunicacao deve transmitir:

v" A importancia e relevancia da gestao de risco na entidade
Os objetivos da entidade
O apetite e as tolerancias a risco da entidade

Uma linguagem comum para a identificacao e avaliacao de riscos

SN NN

Os papéis e as responsabilidades do pessoal na efetivacao e apoio aos
componentes da gestao de riscos.

2.7.7 Também ha necessidade de se ter métodos para os empregados comunicar
informacoes baseadas em risco para a sua gestao de linha e para toda a organizacao.
Funcionarios da linha de frente, que lidam diariamente com questdes operacionais
criticas, estao em melhores condicoes para reconhecer os problemas que podem surgir.
Para que essas informacdes sejam comunicadas, deve haver canais de comunicacao
abertos e uma clara vontade de ouvir. Se a cultura organizacional for de "atirar no
mensageiro”, os funcionarios nao irao comunicar problemas a seus superiores e 0s riscos
poderao nao ser identificados em tempo habil.

2.7.8 Na maioria dos casos as linhas normais de reporte sao adequados canais de
comunicacao ascendentes. No entanto, existem algumas circunstancias em que canais
alternativos de comunicacao (como algum tipo de linha de dendncia) sao necessarios.
Devido a sua importancia, a gestao eficaz de riscos na entidade requer a existéncia de
um canal alternativo de comunicacao direto com o gestor maximo disponivel para todos
os funcionarios utilizarem sem medo de repercussao.

2.7.9 Existe a necessidade de uma comunicacao adequada nao so6 dentro da entidade,
mas também com o exterior. E importante comunicar externamente as partes
interessadas sobre a maneira pela qual a entidade esta gerenciando os riscos para lhes
dar garantias de que vai entregar o que dela se espera e para administrar as
expectativas do que pode ser entregue. Isto é particularmente importante em relacao
aos riscos que afetem o publico e onde o publico depende de seu governo para
administrar os riscos para eles. A seriedade com que sao tratadas as comunicacées com
as partes externas e a honestidade dessa comunicacao também enviam importantes
mensagens para toda a entidade e pode ter um impacto significativo na cultura
organizacional.

Monitoramento

2.8.1 A gestao de riscos na entidade deve ser monitorada para avaliar o funcionamento
de seus componentes ao longo do tempo. Isto pode ser realizado por meio de atividades
de monitoramento continuo, avaliacbes em separado, ou uma combinacao das duas.
Deficiéncias no sistema de gestao de riscos da entidade necessitam ser comunicadas a
um nivel apropriado da gestdao. As questdoes sérias devem ser relatadas a alta
administracao ou ao Conselho a fim de que a entidade possa melhorar seus processos.
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2.8.2 Os objetivos de uma entidade podem mudar ao longo do tempo. O portfélio de
riscos enfrentados e sua importancia relativa também sao passiveis de mudancas ao
longo do tempo. Respostas a riscos, que antes eram eficazes, podem se tornar
irrelevantes ou impossiveis de implementar e as atividades de controle podem se tornar
menos eficazes ou caducar por completo. A gestao precisa monitorar constantemente a
eficacia do seu sistema de gestao de riscos, a fim de determinar se ainda é adequado e
eficaz.

2.8.3 As avaliacoes da eficacia da gestdao de riscos varia de alcance e frequéncia,
dependendo da importancia dos grupos de riscos e da importancia das respostas e
controles relacionados com a gestao desses riscos. Quando a administracao toma a
decisao de proceder a uma avaliacao global da estrutura de gestao de riscos, a atencao
deve ser direcionada para abordar todos os aspectos do processo, incluindo a definicao
da estratégia. No entanto, as atividades regulares de gestdo, como a atualizacao dos
registos de riscos e verificacdes organizacionais ou funcionais, também sao parte do
monitoramento do processo de gestao de riscos.
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